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Introdugao

Esta Metodologia tem por base a Politica de Continuidade de Negdcios da STN, aprovada pela Resolugdo STN/COGES n2 21, de 14 de
fevereiro de 2025, que define os principais conceitos; estabelece principios, objetivos e diretrizes; fixa responsabilidades para areas,
gestores e equipes; e, dentre outras disposicdes, determina a obrigatoriedade de elaboracdo de Planos de Continuidade de Negdcios
consistentes para as entregas prioritarias da STN.

A Gestdo de Continuidade de Negécios — GCN — é o processo de alcancar a continuidade do negécio?, e estd relacionada a preparacdo de
uma organizacdo para lidar com incidentes de interrupcdo que poderiam impedi-la de atingir seus objetivos. A GCN tem se tornado um
tema de crescente importancia no cendrio global, especialmente no setor publico. A pandemia de COVID-19, por exemplo, e as
consequentes medidas para enfrentamento da emergéncia de saldde publica, expuseram a vulnerabilidade de diversas organizacles e a
necessidade de planos robustos para lidar com interrupgdes inesperadas. Outras situagcdes mais rotineiras, como ataques cibernéticos,
falhas em seguranca da informacdo e comunicacdo, ou ainda greve de empregados, podem resultar em impactos negativos sobre as
entregas criticas ou mesmo prejuizo financeiro consideravel.

A gestdao de continuidade deve atender os seguintes objetivos: protecao de vidas; manutengdao dos principais ativos; garantia da
continuidade das entregas mais importantes em continuidade de negdcios; e orientar o retorno a normalidade dos processos e a
recuperacao das operac¢oes afetadas. Sua relevancia se acentua em cenarios de crise, nos quais decisdes criticas podem ser tomadas de
forma precipitada, resultando em a¢Ges equivocadas, ineficazes ou de alto custo.

De forma geral, as organizagdes formulam suas estratégias, tomam decisGes e operam sob a premissa da continuidade, ou seja, de que
todos os recursos necessarios ao seu funcionamento estardo disponiveis, incluindo pessoas, sistemas, infraestrutura, informagdes e outros.

“Em resposta ao importante desafio de assegurar que a organizacdo permaneca em funcionamento diante de
situagOes adversas, preservando niveis minimos de operagdo, a gestdo organizacional vem consolidando como
importantes temas o Planejamento e a Gestdo da Continuidade de Negdcios, ou GCN, e contempla a elaboragdo de
procedimentos para permitir que as organiza¢des respondam a eventos de risco, de forma que as suas fung¢des
criticas possam prosseguir, quando confrontadas com situagdes adversas, experimentando niveis planejados de
degradagdo.” (Business Continuity Institute, 2011 — tradugdo livre).

! Continuidade de Negécios - CN: capacidade que uma organizacdo tem de continuar a entrega de produtos ou servicos em niveis aceitdveis pré-definidos apds um
incidente de interrup¢do. Nesta Metodologia, os termos GCN e CN s3do utilizados indistintamente para se referir a Gestdo de Continuidade de Negdcios.
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Visa identificar, avaliar, tratar e monitorar os riscos. Seu objetivo é ajudar na
convivéncia com a incerteza, auxiliando na tomada de decisoes.

Visa minimizar o impacto de interrupgées, por meio de medidas
de antecipagao, reagao e recuperacgéo de atividades e recursos
em resposta a um incidente de interrupcao.

Enguanto a Gestao de Riscos esta focada na tomada de decisdo, com sua operagao baseada no levantamento e na avaliacdo de ameacas
ou eventos de risco, a Gestao da Continuidade de Negdcios é dirigida para a ado¢dao de medidas para evitar a concretizacdo de um evento
de interrupgao, voltadas para a manutencdo ou o restabelecimento das func¢des criticas da organizacgao.

Um dos pilares da Gestdao da Continuidade de Negdcios é o conceito de evento de interrupg¢do, definido como qualquer incidente que
provoque a paralisacdo de processos de negdcios, comprometendo a entrega de produtos ou servicos. Nesse sentido, é importante
distinguir os eventos de interrupcao realmente significativos daquelas paralisa¢cdes planejadas ou programadas — geralmente de menor
impacto — bem como de falhas operacionais pontuais, cuja gravidade ou natureza ndo justificam a ativacao de acdes de continuidade.

Para as entregas mais relevantes, é recomendavel a implantagdo de um Plano de Continuidade — PC?, que se constitui no conjunto de
procedimentos documentados, e recursos e estratégias adotadas pela organizacdo para garantir que as entregas sejam mantidas ou
restabelecidas rapidamente no caso de um evento de interrupg¢ao. No PC devem estar estabelecidos: o escopo do plano (o que serd protegido
apods sua implantacdo); os parametros minimos aceitaveis da entrega; os procedimentos e recursos necessarios para o atingimento e
manuteng¢ao desse minimo, em caso de uma interrupgao; os responsaveis pela execuc¢do de cada agao definida; e o cronograma de testes.

O Plano de Continuidade de Entrega Prioritaria — PCP — é de elaboragao e aprovagao obrigatdria pelo Subsecretario responsdvel, e as medidas
previstas para manutengao da entrega serdo priorizadas por toda a STN sempre que houver ativagao do PCP.

2Plano de Continuidade — PC: é o documento que estabelece os procedimentos a serem adotados em caso de incidente, a fim de garantir a entrega de produto/servico
ou a manutencgdo do processo em niveis minimos previamente determinados:
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Cabe ao Coordenador-Geral decidir sobre a elaboracao e implantacdo de PCs nos processos sob sua responsabilidade, devendo fundamentar
a necessidade de sua implantagao.

O gestor do processo — Subsecretdrio (para entregas prioritarias) ou Coordenador-Geral (nos demais casos) — é o responsavel pela
implantacdo, atualizacdo, revisdo, acionamento e desativacdo do plano, cabendo a ele garantir que a equipe esteja devidamente treinada e
assegurar que a infraestrutura necessdria esteja pronta para uso imediato. O gestor é passivel de responsabilizacdo por eventuais prejuizos
decorrentes da ndo execucao das acdes previstas no plano ou da inadequacdo destes a realidade atual.

A Gestdo de Continuidade de Negdcios busca assegurar a:

reducdo do tempo de resposta a um evento de interrupgao;

integridade de pessoas e preservacgao de ativos;

antecipacdo de eventual interrupgao de atividades e planejamento de solucdo eficaz;

conducdo ao retorno das atividades da organiza¢do a normalidade;

reducdo do tempo exigido para a recuperacdo dos processos;

minimizagdo dos riscos de interrupgao de processos e dos riscos relacionados ao processo de recuperacgao, por intermédio da
formulacdo de decisdes prévias, elaboradas em condi¢cdes normais e livres do estresse de uma emergéncia; e

protecdo da reputacdo e melhoria da imagem da organizacao, com a reduc¢ao de interrupg¢des durante eventos criticos.

Quando bem executada, a Gestdo da Continuidade de Negdcios traz uma série de beneficios para a organizacdo, por exemplo:

minimizacdo dos impactos de uma interrupcao inesperada;

garantia das entregas prioritarias;

aumento da resiliéncia e da confianc¢a na instituicao;

reducdo dos riscos de tomada de decisdao precipitada ou impulsiva durante uma crise; e
melhoria da comunicacdo interna.

Para que a Gestdo de Continuidade de Negdcios seja efetiva, a organizacdo deve:

gerir, da forma efetiva, os riscos de interrupg¢do de processos ou entregas;

avaliar os impactos e o periodo maximo de interrupcao toleravel de processos ou entregas sob a responsabilidade de cada gestor;
estabelecer quais processos ou entregas devem ser priorizados no caso de uma interrupc¢ao, e para quais devem ser elaborados Planos
de Continuidade;

criar procedimentos para recuperacao de ativos e retomada tempestiva das atividades em caso de interrupcao; e

manter atualizados os Planos de Continuidade estabelecidos.
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As consequéncias da ndo adoc¢do de Planos de Continuidade de Negécios na STN abrangem:

interrupcdo inesperada e persistente das operagdes;
danos a reputacdo da instituicao;

perda de confianca da sociedade;

perda financeira da Uniao;

aumento dos custos operacionais;

responsabilizacdo dos gestores;

perda de credores ou perda de rating;

adiamento da entrega dos demonstrativos contabeis;
comprometimento da execugao de politicas publicas;
risco ao sistema financeiro nacional; e

danos significativos em pessoas e ativos sob responsabilidade da instituicao.

O processo de Gestdo de Continuidade de Negdcios da STN é composto pelas seguintes etapas:

identificacdo, avaliacdo e gerenciamento dos riscos de interrupgao da entrega ou processo (atividade continua, que deve ser iniciada
previamente a implantacdao de medidas de continuidade);

definicdo de respostas imediatas a eventos que podem levar a interrupcao;

levantamento, pelas unidades, das respectivas entregas relevantes para a continuidade dos negécios;

proposicdo ao COGES, pela Assessoria de Riscos, Controles e Conformidade - ASRCC, de alteracdo da lista de entregas prioritdrias em
continuidade de negdcios da STN (a partir da lista consolidada de entregas relevantes das unidades);

definicdo, pelo COGES, das entregas prioritarias em continuidade de negdcios da STN;

planejamento de medidas organizacionais para atuacdo em caso de evento de interrupcgao;

implantacdo e manutencdo de Plano de Continuidade (PC) pelas unidades responsaveis;

estabelecimento de plano de comunicagdao em crise de interrupgao;

treinamento das equipes e atualizacdo dos sistemas para atuacdo em evento de interrupgao;

realizacdo e registro dos testes dos PCs em resposta a evento de interrupgao;

ativacdo ou desativacdo, pelo Subsecretario da area responsavel, do Plano de Continuidade de Entrega Prioritaria (PCP);

atuacdo planejada e pontual em caso de evento de interrupcao;

registro de ocorréncia de evento de interrupgdo no Sistema de Registros de Ocorréncias de Interrupgdes de Processos - SINPROC; e
revisdo e atualizacdo das respostas a eventos de interrup¢do, quando necessario.

Compete a ASRCC a elaboracao, implantacdo e manutencdo do Plano de Comunicacdao em Crise de Interrupg¢do. A Coordenacao de Riscos —
CORIS — deverd prestar apoio as partes envolvidas na elaborac¢do, na implantagao, na revisdao e na comunicacdo das a¢des de continuidade
de negdcios na STN.
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2. Levantamento das entregas relevantes para a continuidade de negodcios

Na definicdo das entregas relevantes para continuidade de negécios®, o gestor do processo deverd realizar uma anélise criteriosa dos
impactos decorrentes da interrupcdo dessas entregas, bem como definir o periodo maximo de interrupgdo toleravel®. E necessario
considerar toda a cadeia de processos envolvida, desde as atividades iniciais até os recursos e dependéncias intermediarias, para garantir
gue a entrega final seja realizada de forma eficaz e dentro dos limites aceitaveis de tempo e impacto.

Dever-se-a seguir os seguintes passos:

2.1. Levantamento de impactos de interrupgao

A primeira etapa desse processo é identificar quais entregas (ou processos) podem trazer maior impacto em caso de interrupgao. Para
realizar essa andlise, o gestor deve considerar o pior cendrio possivel, como: menor prazo de entrega, aumento de demanda, possibilidade
de férias e outros afastamentos, picos de entregas na area, tempo de resposta, etc.

Deve-se utilizar os critérios definidos a seguir:

MTPD:
. Muito baixo Baixo Médio Alto Muito Alto
Gravidade
1 2 3 4 5
MTPD Mais de 2 semanas Entre 5 dias e 2 semanas Entre 1 e 5 dias Entre 4h e 24h Menos de 4h

3 Entregas relevantes para a continuidade de negdcios: s3o os produtos/servicos gerados por uma drea que possuem impacto significativo em cenarios de interrupcio.
Essas entregas sdo identificadas com base em critérios objetivos de impacto e tolerancia a interrupgao, e representam os elementos essenciais que sustentam a
continuidade dos negdcios.

4 Periodo Maximo de Interrupgdo Tolerdvel - MTPD: tempo necessario para que os impactos adversos se tornem inaceitdveis, que pode surgir como resultado de n3o
fornecer um produto/servico ou realizar uma atividade.
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Impactos:
. Muito Baixo Baixo Médio Alto Muito Alto
Categoria/Impactos
1 2 3 10 15

Financeiro Abaixo de 1 bilhdo Entre 1 e 5 bilhGes Entre 5 e 10 bilhGes Entre 10 e 50 bilhGes Acima de 50 bilhGes
Pode comprometer

~ Pode causar pequenos N

Nao afeta um . . todas as operacdes na
. inconvenientes, sem Pode afetar entregas Pode afetar entregas
Operacional processo ou entrega STN, levando a

de forma significativa

comprometimento de
entregas ou processos

nao criticas da STN

criticas da STN

instituicao a um
colapso

Reputacional

Nao afeta
significativamente a
percepcdo externa

Pode chamar a
atencdo da midia ou
de parte importante

Afeta de forma
perceptivel a reputacdo

Afeta a confianca do
mercado ou da
sociedade em relagdo a

Crise extrema. Pode
afetar a reputacao do
Brasil, levando, por

De Conformidade

em relacdo a gue se relaciona com a da STN STN, podendo levar a exemplo, a perda de
reputacdo da STN STN criticas publicas rating
Pode levar a Pode levar a a¢Oes de
Pode levar a

Sem impacto
significativo

recomendacdes de
drgdos de controle

determinacgdes de
orgdos de controle e
judiciais

Pode levar a sancdo em
relacdo a gestdo da STN

impacto significativo
para a atuacdo da STN
e do governo federal

O indice de Continuidade (IC) mede o potencial do impacto de uma interrupcdo na entrega, e deve ser usado como o parametro para que
a area defina a relevancia de seus processos (entregas) em relacdo a continuidade de negécios.

Considerando as escalas acima, o indice de Continuidade (IC) sera calculado por:

IC = (Gravidade do MTPD) x (Gravidade dos Impactos)

A partir dos resultados obtidos, cada Coordenacdo-Geral elabora uma lista ordenada de entregas relevantes da sua unidade. Essa lista sera
encaminhada ao respectivo Subsecretdrio para validacdao. Apds a aprovacao, cada unidade tera estabelecido seu rol de entregas mais
relevantes para fins de continuidade de negdcios.

Todas as listas elaboradas pelos gestores deverdao ser enviadas para a ASRCC, que ficara responsavel por avaliar e compilar os dados
recebidos e gerar uma lista consolidada (ordenada) das entregas relevantes da STN. Esta lista servird de base para qualquer proposta de
alteracdo de entregas prioritarias da STN.

Cabe ao COGES deliberar sobre a lista consolidada e eleger as entregas prioritarias da STN.
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2.2. Critérios de Priorizacao

A funcdo da lista de entregas prioritdrias é identificar exclusivamente aquelas entregas que ndo podem ser interrompidas sem risco de
prejuizos severos a STN, levando-se em consideracdo o impacto da interrupcdo e o tempo maximo aceitdvel até que esses impactos se
concretizem. Para definir a entrega que n3do pode ser interrompida (ou que a interrupcdo pode levar a um dano inaceitavel para a
instituicdo) deve-se considerar os seguintes fatores:

1. tempo maximo de tolerancia: a entrega pode ser adiada sem grandes impactos para a organizacdo ndo sao candidatas naturais a
priorizacdo em continuidade, visto que o tempo para sua recuperacao pode ser relativamente longo apds um evento de interrupcao;

2. impacto: a continuidade deve ser focada em manter, prioritariamente, as entregas que causam alto impacto (prejuizo) a
organizacdo. Ndo faz sentido manter uma estrutura para recuperacao para casos que podem ndo causar altos danos para a
organizagao.

A lista de entregas relevantes é distinta da lista de entregas criticas. Enquanto esta pode envolver importancia estratégica, aquela
considera varidveis ligados a continuidade de negécios, independentemente da relevancia institucional ou politica da entrega.

A construgdo da lista de entregas relevantes deve se basear em critérios técnicos e dados confidveis, evitando influéncias de eventos
recentes que possam distorcer a avaliagdo. A ASRCC deve garantir o maximo rigor na apuracdo das informacdes, evitando decisGes
precipitadas.

2.3. Foco da Avaliagao

Devem ser consideradas as entregas cuja interrup¢ao, mesmo que temporaria e justificada, acarrete impactos inaceitaveis a instituicdo.

Incluir entregas sem os critérios adequados pode gerar distor¢des, favorecendo atividades com menor relevancia durante cenarios de
interrupgdo. Isso compromete a protegdo de entregas realmente criticas, causando vulnerabilidades e desorganizagao na resposta ao
evento.

Reforca-se: uma entrega sé é considerada prioritaria em continuidade de negdcios quando sua paralisagcdo por tempo superior ao MTPD
acarreta impactos significativos. Essa definicdo estd baseada exclusivamente em caracteristicas operacionais, sem vinculo com o valor
estratégico da entrega.
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2.4. Avaliacao dos riscos

As entregas ou processos selecionados para inclusdo em planos de continuidade devem ter seus riscos de interrupcdo monitorados e mitigados
conforme os critérios estabelecidos pela STN. Cabe ao gestor garantir que esses riscos permanecam controlados, com monitoramento
constante de possiveis ameacas a execucao.

2.5. Analise de Impacto nos Negdcios — BIA>
O processo conhecido como Analise de Impacto nos Negdcios (BIA) envolve as seguintes acdes:

Para cada unidade da STN:

— identificar as entregas com impactos significativos em caso de interrupcdo (entregas relevantes para a area) e os respectivos
MTPD — Periodo Maximo de Interrupgdo Toleravel;

— gerenciar os riscos das entregas relevantes (de acordo com o estabelecido na Metodologia de Riscos da STN);

— encaminhar a lista ao Subsecretdrio para validagao;

— apos a validacdo, encaminhar a ASRCC a lista de entregas relevantes com indicacdo das respectivas gravidades de impacto e de
MTPD.

ASRCC:
— analisar, validar e consolidar as entregas relevantes em relacdo aos parametros estabelecidos por esta Metodologia;
— enviar a lista de entregas relevantes consolidada para o COGES, com recomendacao de alteracdo das entregas prioritdrias.

COGES:
— deliberar sobre recomendacgdes da ASRCC;
— eleger as entregas prioritarias para a STN.

A ASRCC podera solicitar apoio de outras areas para a consolidacdo da lista de entregas relevantes.

A CORIS auxiliara em todas as etapas da BIA.

5 Anélise de Impacto nos Negdcios — BIA: processo de analisar o impacto que a interrupgdo das entregas pode ter sobre os negécios. E utilizada para definir as entregas
que serdo prioritarias em continuidade de negdcios na organizacéo.

10
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3.Elaborag¢ao de um Plano de Continuidade - PC

Para a elaboracdo do Plano de Continuidade é fundamental a participacdo de todos os servidores envolvidos na execucao do processo. A
equipe deve ter um profundo conhecimento das suas atividades, produtos e servicos. No PC podem ser previstas acdes diferentes das
utilizadas como padrdo para a obtencdo da entrega, desde que estejam de acordo com todas as normas vigentes.

Devem estar definidos no Plano de Continuidade os parametros minimos necessarios para garantir a entrega em caso de uma interrupgao.
Cabe ao gestor estabelecer esses parametros, incluindo os niveis minimos de qualidade exigidos e o Periodo Mdaximo de Interrupcao
Toleravel (MTPD) para a entrega considerada.

Além disso, o plano deve especificar claramente os critérios e procedimentos para sua ativacdo e desativacdo. A ativacdo, em resposta a
um evento de interrupcdo, e a desativacdo, apds a recuperacdo, devem ser formalmente declaradas pelo gestor da entrega (Subsecretario
ou Coordenador-Geral), conforme os procedimentos e condi¢Ges previamente estabelecidos no documento.

Por fim, o Plano de Continuidade deve passar por revisdes periddicas, motivadas por necessidades identificadas em testes, eventos
ocorridos ou mudancas significativas no ambiente interno ou externo. Altera¢des na execucao do processo, na forma de atendimento ao
publico externo, em legislagdes aplicaveis, entre outros fatores, devem ser consideradas para assegurar que o plano continue eficaz e
alinhado as exigéncias atuais.

O Plano de Continuidade deve ser concebido para cumprir sua finalidade principal, que inclui:
e responder de forma eficaz aos impactos iniciais de um evento;
e ser eficiente na prevencdo da interrupcao da entrega; e
e estabelecer uma estrutura que permita a organiza¢do retomar rapidamente suas atividades.

O Plano de Continuidade de Entrega Prioritaria - PCP®, cuja aprovac3o é de responsabilidade do Subsecretdrio, devera ser implantado pela
area responsavel no prazo de até 3 (trés) meses ap0s a eleicdo da entrega prioritaria pelo COGES.

Para as entregas ndo prioritarias, a decisao pela elaboragao e implementagao do Plano de Continuidade — PC caberd ao Coordenador-
Geral.

Recomenda-se que Planos de Continuidade sejam elaborados de acordo com a lista de entregas relevantes definida pela drea, levando-se

6 Plano de Continuidade de Entrega Prioritaria — PCP: refere-se ao Plano de Continuidade de entrega prioritdria em continuidade de negdcios.

11
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em consideracdo a BIA. Caso haja a decisdo de ndo seguir a lista de processos estabelecida na BIA, o gestor responsdvel deverd documentar
a justificativa no préprio PC.

E importante que a BIA e a lista de processos relevantes sejam revisados frequentemente, para que reflitam mudancas de negécios e de
estratégias na STN.

3.1. Identificagao dos recursos utilizados no processo

Refor¢cando: o Plano de Continuidade deve focar em entregas que possam levar a impactos inaceitdveis. Os critérios para a criagao de
solugdes de continuidade devem levar em conta principalmente o impacto e o MTO, e a agao deve ser centrada na manutencao da
entrega. As causas da interrupc¢do devem ser abordadas no ambito da gestdo de riscos, enquanto a continuidade de negdcios representa
a resposta estruturada a interrupcao.

As acdes previstas no plano devem ser suficientemente abrangentes para evitar a interrupcao da entrega, independentemente da causa.
Por exemplo, um plano elaborado exclusivamente para lidar com a auséncia de pessoal causada por uma greve sera sempre limitado. O
foco deve estar na indisponibilidade de recursos humanos — ou seja, em situacées em que a instituicdo ndo tem acesso a profissionais com
a competéncia formal e técnica necessdria para executar o processo. Ndo importa se essa indisponibilidade decorre de greve, pandemia,
férias mal planejadas ou desligamentos em massa de uma unidade: o plano deve prever alternativas vidaveis para garantir a continuidade
da entrega.

Nesse contexto, é essencial realizar o levantamento de todos os recursos internos e externos necessarios a execucao do processo sob

responsabilidade do gestor. Esse mapeamento deve incluir:

— sistemas e servicos de tecnologia da informacao utilizados no processo.

— quantidade de pessoas por funcdo ou cargo, conhecimento técnico especializado exigido e local de trabalho.

— infraestrutura utilizada, como instalac¢ées fisicas, equipamentos, servicos e softwares.

— informacgdo como indicadores, indices e publicagcdes, documentos oficiais, dados recebidos de terceiros e documentos como atas,
portarias, e-mail.

— recursos financeiros e orcamentdrios, como orcamento, disponibilidade financeira de caixa.

— normas e requisitos, como leis, contratos, acordos de parcerias, decisao judicial.

3.2. Definicao dos recursos necessarios para a entrega

Para cada recurso identificado, o gestor do processo devera avaliar os impactos decorrentes de sua eventual auséncia na entrega ou no
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funcionamento do processo. Aqueles cuja indisponibilidade possa levar a interrupcao da entrega programada devem ser objeto de ac¢des
especificas de continuidade.

Essa avaliacdo deve considerar todas as possibilidades de indisponibilidade — como auséncia de pessoal, falhas em recursos fisicos,
indisponibilidade de sistemas e servigos de tecnologia da informacgao, ou comprometimento do sistema de seguranca institucional. O gestor
nao deve se limitar a analise de riscos considerados mais provdveis ou a experiéncias recentes, mas sim realizar uma analise abrangente,
contemplando todos os cenarios que possam comprometer a entrega do produto ou servigo protegido pelo plano de continuidade

3.3. Elaboragao de A¢oes de Continuidade

As acdes de continuidade devem proteger a vida e integridade fisica de todos na STN, preservar os ativos criticos, garantir a continuidade
das entregas mesmo que ocorra uma interrup¢ao, e assegurar um rapido retorno a normalidade.

Para a elaboracdo de uma acdo de continuidade é necessaria a identificacdo prévia do MTPD da entrega.

Na acdo de continuidade, o Tempo Objetivado de Recuperacdo — RTO’ — para retorno da entrega n3o pode ultrapassar o MTPD
identificado.

3.4. Implementac¢ao das a¢oes de continuidade

Os gestores deverdo adotar todas as medidas necessarias para implementar as a¢ées de continuidade definidas no Plano de Continuidade de
Negdcios. O plano deve indicar, de forma clara, os responsaveis pela execuc¢do de cada a¢do planejada, bem como seus respectivos substitutos,
garantindo a continuidade mesmo em situag¢des de indisponibilidade.

As acdes de continuidade devem ser vidveis e exequiveis, cabendo as areas técnicas competentes realizar a avaliacdo de sua viabilidade. Caso
alguma acdo seja considerada invidvel, a drea responsavel devera apresentar alternativas que atendam ao objetivo de manter a entrega
protegida pelo plano.

Para entregas prioritdrias, a implantagdo das agdes definidas nos planos sera tratada como prioridade pela STN. Além disso, o Assessor de
Riscos, Controles e Conformidade atuara no suporte a negociacdo para viabilizar a implementacdo das acdes aprovadas pelas areas
competentes. A CORIS prestara apoio em todas as atividades necessdrias a implantacao dessas agdes.

7 Tempo Objetivado de Recuperagdo — RTO: periodo apds o incidente de interrup¢do em que o produto/servico ou atividade devem ser retomados, ou os recursos devem
ser recuperados.
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3.5. Calendario de Testes de Continuidade

Para cada Plano de Continuidade deverd ser elaborado e aprovado pelo gestor da entrega um calendario anual de testes.

Os testes devem ser executados nos periodos previstos. Apds cada teste a unidade deve realizar uma analise criteriosa dos resultados obtidos.

Necessidades de altera¢do do Plano de Continuidade identificadas em testes devem ser imediatamente enviadas para avaliagdo do gestor.

Os testes sao parte fundamental do Plano de Continuidade de Negdcios e ndao devem ser confundidos com capacita¢ao ou treinamento. Os

testes tém por objetivo avaliar a eficdcia e aplicabilidade das a¢Ges planejadas.

Servicos e agdes fornecidos por outras unidades (inclusive externas a STN) sé devem ser considerados como implantadas quando estiverem

prontas para uso e devem ser avaliados nos testes anuais.
Qualquer alteracdo no calenddrio de testes deve ser submetida para aprovacao do gestor.
Os calendarios e suas atualizacdoes e os resultados dos testes aplicados devem ser encaminhados a CORIS para fins de acompanhamento.

A CORIS prestara apoio a todas as atividades necessdrias para o planejamento dos testes.
3.6. Retorno a normalidade
Devem ser planejadas medidas que assegurem o retorno a normalidade de todas as atividades interrompidas, bem como a recuperagao

dos ativos afetados, da forma mais equilibrada possivel. O retorno a normalidade deve considerar o novo ambiente criado apds o evento
de interrupgao.

O Apéndice 1 apresenta uma O Apéndice 2 apresenta O Apéndice 3 apresenta o modelo
lista exemplificativa dos artefatos que podem ser de matriz de continuidade de
recursos presentes em utilizados para o levantamento negdcios que devera ser utilizada
processos da STN e eventos de dos recursos e os respectivos para a elaboragdo do plano.
interrupgdo possiveis. eventos de interrupgdo.

14
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4.Comunicac¢dao de um Evento de Interrup¢ao

O Plano de Continuidade — sob responsabilidade do Subsecretdrio (entregas prioritarias) ou do Coordenador-Geral (demais entregas) —
deve estabelecer o modelo de comunicacdo a ser adotado durante seu acionamento. E necessdrio que a equipe executora possa se
comunicar entre si, com os gestores da unidade, com gestor do plano e com alta administracdo da STN. O Plano de Continuidade deverd
prever modelos alternativos de comunicacao, tendo em conta que um evento de interrupcao pode comprometer a infraestrutura usual de
comunicag¢ado da instituigdo.

Cabe a ASRCC estabelecer um Plano de Comunicacdo em Crise de Interrupcdo para toda STN. O plano deverd prever mecanismos de
comunicacdo entre os diferentes niveis de gestdo da instituicdo, bem como a comunicacdo entre gestores e suas equipes. O plano deverd
ser testado regularmente, e os resultados devem ser criticamente avaliados para permitir sua constante atualizacdo.

As informacgdes contidas em um plano de continuidade sdo de uso exclusivo da STN para resposta a eventos de interrupcdo e ndao devem
ser divulgadas a pessoas ndo autorizadas. Trata-se de informacgdes sensiveis cuja divulgacdo pode comprometer o funcionamento do érgao.
A divulgacdo n3o autorizada dessas informac8es podera sujeitar o servidor as san¢des previstas na Lei 8.112/90 (Regime Juridico dos
Servidores Publicos Federais), na Lei 8.429/92 (Lei de Improbidade Administrativa), no Cédigo Penal, entre outras normas aplicaveis.

Reforca-se que a divulgacdo somente podera ocorrer mediante autorizagdo expressa da autoridade competente.

15
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5. Realizacao de Testes do Plano de Continuidade de Negdcios

Os testes sdo parte fundamental de um Plano de Continuidade de Negécios. Visam manter a infraestrutura atualizada e a equipe habituada
com as medidas previstas e em prontiddo para o enfrentamento imediato de qualquer evento de interrupcao. Deve-se ter consciéncia que
o PC é o manual de procedimentos que serdo aplicados durante uma crise. A execucdo periddica dos testes assegura que ele seja
continuamente atualizado e que seja funcional no momento que for necessario.

A equipe responsavel pela execu¢ao de uma medida de continuidade devera realizar os testes programados na frequéncia necessaria a
garantir que todos possam agir em caso de um evento de interrupgao.

Os testes objetivam:

i. familiarizar a equipe com a aplicacdo do PC, tornando as ac¢des rotineiras;

ii. testar a infraestrutura definida, avaliando sua eficacia e aplicabilidade em uso do plano;
iii. validar as a¢Oes de continuidade e apontar possiveis melhorias nas acdes programadas;
iv. detectar novas necessidades, falhas e acdes ndo retratadas no plano; e

v. identificar agcdes desatualizadas ou que necessitam de aprimoramento.

Os testes sdo obrigatdrios, sendo que os responsaveis pelas acdes devem manter as equipes preparadas para responder a qualquer evento
de interrupgao, se necessario.

Os testes devem ser executados quando as acdes e a infraestrutura necessdria para execucao do PC ja estiverem prontas para uso imediato
em caso de interrupgdo. Se ocorrer problema por falha operacional ou na infraestrutura — como impossibilidade de acesso a salas ou
equipamentos ou ainda por dispositivos inadequados — o gestor deve corrigir as falhas detectadas e realizar um novo teste assim que as
correc¢des estiverem implantadas.

Reforcando: atividades executadas por outras unidades ou por outras instituicées também devem ser avaliadas nos testes.

Os gestores das entregas prioritarias devem supervisionar a manutencao dos PCPs, sendo sua responsabilidade garantir que as entregas
prioritarias ndo sofram interrupcao.

Os gestores dos PCs deverdo aprovar anualmente o calendario de testes de acordo com a complexidade das acdes previstas e comunicar
imediatamente a ASRCC para acompanhamento e controle.
Os registros dos testes devem ser mantidos arquivados nas respectivas unidades por pelo menos 3 anos.

A CORIS prestara apoio a todas as atividades necessarias para a realizagao dos testes.
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As acdes de continuidade de negdcios devem estar sempre atualizadas e prontas para execucao, com infraestrutura adequada e eficaz para
cada entrega que possua plano definido. Essa infraestrutura deve assegurar a disponibilidade, integridade, confiabilidade,
confidencialidade e acessibilidade das informacdes e recursos necessarios a equipe responsavel pela execucao.

A logistica envolvida — incluindo recursos de tecnologia da informacdo e demais servicos de apoio — deve ser revisada e atualizada
regularmente, de forma a permitir uma resposta rdpida e eficiente diante de qualquer evento de interrupcao.

Para tanto, é essencial que as equipes estejam familiarizadas com as acdes de continuidade, visando minimizar o impacto de interrup¢des
na entrega dos produtos ou servicos. Os colaboradores devem receber treinamentos periddicos e atualizacGes sobre os procedimentos
estabelecidos.

6.1. Execucao das ac¢oes de continuidade

Em caso de interrup¢ao na entrega de produtos ou servigos, a equipe previamente designada e treinada deve executar as a¢des previstas,
conforme descrito no Plano de Continuidade.

As acdes definidas no Plano de Continuidade devem estar sempre acessiveis aos responsdveis pela execu¢cdao, mesmo diante de eventos
adversos. O acesso ao Plano deve ser testado regularmente para garantir que nenhuma situacao de interrup¢ao impeca sua consulta.

E de responsabilidade do gestor da entrega prioritaria assegurar-se que o PCN responda a qualquer evento de interrupcdo nos limites por
ele previsto.

6.2. Ativacao e Desativacao do PC

Os planos de continuidade devem ser ativados pelos gestores (Subsecretarios, em caso de entregas prioritarias ou pelos Coordenadores-
Gerais, para demais entregas) quando sinais de interrupg¢do da entrega forem identificados; e desativado assim que o processo regular for
reestabelecido.

O Plano de Continuidade deve detalhar os procedimentos para a ativa¢do e a desativacdo do plano. A ativacdo do plano de continuidade deve
ocorrer logo apds a deteccdo de indicios de interrupc¢do e desativados quando as atividades regulares forem totalmente reestabelecidas.

Durante uma interrupgao, o uso do Plano de Continuidade deve ser prioridade. Outras a¢des corretivas somente poderdo ser executadas caso
o plano se mostre ineficaz.

17
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7.Registro de Ocorréncias

O gestor é responsavel por manter em documento préprio os registros de ocorréncias das atividades sob sua responsabilidade. Deverao
ser incluidos: o evento que levou a interrupgdo, os impactos da interrupcdo e as medidas tomadas para reestabelecer as entregas e os
respectivos processos. Todas as informacgdes sobre uma interrupcao ndo programada de um processo ou atividade devem ser registradas
no Sistema de Registros de Ocorréncias de Interrup¢des de Processos — SINPROC?, cabendo ao gestor providenciar o cadastro assim que
a situacdo esteja sob controle.

Caso ndo consiga acessar o sistema, o gestor devera comunicar imediatamente a CORIS para solugao do problema.

Ressalte-se que o SINPROC é de uso obrigatdrio para todos os processos da STN, e ndo apenas para as entregas criticas ou prioritarias.

Os registros serdo utilizados para:
i. manter a memaria da ocorréncia e seu tratamento na instituicao;

ii. comunicar a ocorréncia do evento; e

iii. reavaliar os normativos e PCs em relacao a sua efetividade.

8 Sistema da STN criado para o registro de interrupgbes de entregas, processos ou atividades, em atendimento a Politica de Continuidade de Negdcios da STN.
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8. Revisao e Atualizacao das medidas de continuidade

A revisdo e atualizacdo das medidas previstas em um plano de continuidade de negdcios devera ocorrer sempre que for identificada uma
necessidade durante um teste programado ou apds a ocorréncia de um evento de interrupcao.

Na revisdo e/ou atualizacdo, deverdo ser analisadas as a¢des que:
i. funcionaram de acordo com o planejado;
ii. devam ser aprimoradas;

iii. ndo foram previstas, mas que foram executadas pela equipe por necessidade de resposta imediata; e
iv. ndo atingiram a eficiéncia programada e esperada.

A partir dessa andlise, o gestor devera revisar todo o plano de continuidade de negdcios objetivando aprimorar ou implementar novas

solugdes para atualizar o plano, retornando, necessariamente, ao primeiro passo deste manual, refazendo todas etapas e passos seguintes
desta Metodologia.

19
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As competéncias da Gestdo de Continuidade de Negdcios na STN estdo apresentadas na tabela abaixo:

Etapa

Responsavel

Fungao

Identificagdao das entregas
relevantes da drea

Coordenador-Geral

Identificar as entregas/processos relevantes da area a partir do MTO e do
Impacto, submeter a aprovagao do Subsecretario usando os mesmos
critérios, e ordenar em uma lista Unica da unidade.

Recomendagao de alteracdo das
entregas prioritarias

ASRCC

Avaliar e compilar as listas de entregas relevantes das unidades e enviar, ao
COGES, a recomendacao de alteracdo das entregas prioritarias.

Definigdo das entregas prioritarias
da STN

COGES

Eleger as entregas prioritarias da STN.

Aprovacao do Plano de

Continuidade de Entrega Prioritdria

Subsecretario

Aprovar o PCP e suas respectivas revisoes;
Ativar e desativar o PCP, quando necessario.

Aprovacao do Plano de
Continuidade de entregas nao
prioritarias

Coordenador-Geral

Aprovar o PC e suas respectivas revisoes;
Ativar e desativar o PC, quando necessario.

Elaboragao do Plano de
Continuidade

Gestor da entrega

Coordenar a equipe;

Identificar os eventos de interrupcdo e seus impactos;
Elaborar a¢Ges de continuidade;

Implementar as agdes de continuidade.

Execucao do Plano do
Continuidade

Gestor do Processo

Manter as agdes previstas no PCs em lugar acessivel para os executores
das acoes;
Executar as medidas previstas no PCs em caso de interrupgao.

Realizagdo de Testes

Gestor do Processo

Realizar os testes programados na frequéncia suficiente;
Treinar a equipe;

Validar as a¢des de continuidade;

Detectar novas necessidades, falhas e acdes nao retratadas,
desatualizadas ou que necessitam de aprimoramento.

Registro de Incidentes

Gestor do Processo

Manter os registros de incidentes e seus tratamentos no SINPROC;
Comunicar eventos de interrupgao as partes interessadas.

Revisdo e atualiza¢do do Plano de
Continuidade

Gestor do processo

Identificar necessidade de atualizacdo das medidas previstas nos PCs;
Revisar e atualizar as medidas dos PCs;
Enviar para aprovacao.
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Apéndice 1. Lista Sugestiva para Levantamento de Recursos e Eventos de
Interrupc¢ao

Pessoas necessdrias para a execugao do processo ou atividade:

Auséncia de titular e substituto de: gestor, gestor financeiro, ordenador de despesas etc. (em funcdo de férias, afastamento por
motivo de salde, licenca, exoneragao ou outros);

Auséncia de servidor por greve, exonerag¢do, motivos de saude (como pandemia), aposentadoria etc.;

Auséncia de terceirizados por greve, interrupcdo de contratos, desligamento.

Tecnologia:

Indisponibilidade de sistema (especificar o sistema, por exemplo: Siafi, SEI, SID etc.);

Indisponibilidade do servico de tecnologia da informacdo (especificar o servico, por exemplo: e-mail, servico de nuvem, TEAMS,

diretério L da STN, COLABORA etc.);

Pane ou indisponibilidade de equipamentos de tecnologia da informacdo (especificar o equipamento, por exemplo: impressoras,
desktop, notebook institucional, token etc.);

Indisponibilidade de pagina da internet (especificar a pagina, como por exemplo, pagina do Tesouro Transparente, B3, do Banco
Central etc.) ou intranet;

Indisponibilidade de acesso aos arquivos e aplicativos contidos na rede local (especificar o nome do aplicativo e arquivo).

Recursos Financeiro e Orcamentario:

Org¢amento ndo aprovado;

Auséncia de crédito orcamentario;

Auséncia de recursos na dotacdo orcamentaria, cota e no saldo em conta contabil;
Falta de recursos orcamentdrios ou financeiros;

Contingenciamento de recursos.

Informacao:

Disfuncionalidade do mercado;

Impossibilidade de acesso as agéncias contratadas como Bloomberg ou Broadcast;

Impossibilidade de acesso as taxas de mercado, documentos oficiais, dados recebidos de terceiros via documentos como atas,
portarias, manuais, catalogos, e-mails etc.;

Falha na expedicdo ou divulgacdo de dados.
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Infraestrutura:

Impossibilidade de acesso aos edificios e as salas;

Falha ou corte de fornecimento de energia elétrica;

Falha ou corte de fornecimento de rede de internet;

Falha de equipamento como ar-condicionado;

Auséncia de recursos e servigos como cadeira, mesa, bebedouro, banheiro, seguranca fisica;
Indisponibilidade de transporte.

Normas e requisitos:

Erro ou falha de contratos com terceiros e parcerias;
Falta de autorizagado legal;

Erro ou falta de especificagdo de requisitos;
Impedimento judicial e contratual;

Ndo conformidade legal.

’k TesourRoNACIONAL
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Apéndice 2. Artefatos para Levantamento dos Recursos Necessarios e Eventos de
Interrupc¢ao

Artefato para levantamento de todos os recursos internos e externos necessarios. Utilize o “Apéndice 1. Lista Sugestiva de Recursos e
Eventos de Interrup¢do” para preencher o quadro abaixo:

Processo:
Pessoas Tecnologia Informacgao
Infraestrutura Financeiro e Orgamentario Normas e requisitos

Artefato para levantamento de todos os eventos de interrupc¢do para cada recurso identificado. Utilize o Apéndice 1 - Lista sugestiva de
recursos e eventos de interrupg¢ao para preencher o quadro abaixo:

Processo:

Pessoas Tecnologia Informagao

Recursos identificados: Recursos identificados: Recursos identificados:
Evento de interrupgao: Evento de interrupgao: Evento de interrupgao:
Infraestrutura Financeiro e Orgamentario Normas e requisitos
Recursos identificados: Recursos identificados: Recursos identificados:
Evento de interrupgao: Evento de interrupgdo: Evento de interrupgao:
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Apéndice 3. Matriz de Continuidade de Negdcios

PROCESSO:

Evento de MTPD Sintese do Acdo de
Interrupgao (em horas ou dias) impacto Continuidade

Logistica

Recurso , .
necessaria

Responsavel
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